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»vVon den Anfingen elek-
tronischer Tresorschlisser

bis in die Gegenwart hat sich
viel getan. Damals haben wir
die Funktionen mechanischer
Schlosser mit der Elektronik
nachgeahmt. Heute vernetzen
wir die Schlosser mit Zugangs-
kontrollsystemen und
Mobilgerdten.”

Ludwig Kersten

2011 - Heute
« Geschéftsfiihrer,
Lockg4Safe

« Sicherheitskonzepte fiir
Banken, Einzelhandel
und Systemgastronomie

2008 - Heute

« Unternehmensberater,
Kersten Security
Consulting

2004 - 2008

« Geschéftsfiihrer,
Lock Technology BV
(Doetinchem, Niederlande)
heute: NL Lock

« Hersteller von Hochsicherheits-
schlieBsystemen

» Der Autor «

Beschdiftigt sich seit fast 3 Jahr-
zehnten mit der Entwicklung von
Sicherheitseinrichtungen fiir
Tresore: Ludwig Kersten

1999 - 2004

» Produktmanager und
Qualitdtsmanager

e La Gard Inc.
(Torrance, Kalifornien, USA)
heute: DormaKaba
Hersteller von Hochsicherheits-
schlieBsystemen

1995 - 1999

o Technischer Leiter,
La Gard Locks BV
(Doetinchem, Niederlande)
heute: M—Locks BV

» Hauptdistributor der La Gard
Inc. Kalifornien USA
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Was ist eigentlich die Vorschrift 25?

Aus aktuellem Anlass

Zunachst mochten wir einen kurzen Einschub beziiglich
der DGUV voranstellen. Die Paragraphen haben in jingster
Zeit zu viel Verunsicherung bei unseren Kunden gefiihrt und
wir nehmen im weiteren Verlauf 6fter mal darauf Bezug.

Fiir den Handel ist die
Vorschrift 25 relevant!

Diese definiert als ,allgemeine
Grundpflicht fiir Verkaufsstel-

len”, dass Unternehmer zum
Schutz der Mitarbeiter den Um-

gang mit Bargeld so gestalten
miissen, dass Anreize zu Uber-
fdllen verringert werden.

6 www.lock4safe.de

Mitarbeiterschutz

Die Deutsche Gesetzliche Unfallver-
sicherung (DGUV) bemiiht sich um
den Schutz und das Wohlbefinden
von Arbeitskréften. Die Vorschriften
haben Gesetzescharakter und es sind
Verwarnungen und auch Strafen fiir
die Arbeitgeber moglich.

Dazu macht die Vorschrift auch
Angaben, wie diese Grundpflicht
erfiillt werden kann:

» DGUV «



1. Beurteilung des Risikos, das
heiBt: Ein Rationell, warum die
oder jene Mafnahme ergriffen
wurde — oder auch nicht.

2. AuBenstehenden méglichst wenig
Einsicht in die Abldufe in Bezug
auf Bargeld geben (also nicht
mit einem Biindel Geldscheine
durch den Markt laufen).

3. Alarmierungsmoglichkeit
im Falle eines Uberfalls.

4. Mitarbeiterschulung.

5. Aufbewahrung in einem
angemessenen Tresor.

6. Zeitverzogertes
Offnen des
Tresors.

» DGUV «

Vor allem Tresorhersteller und Tre-
sorhéndler springen in den letzten
Wochen sehr stark auf den letzten
Punkt an.

Die anderen zihlen aber genauso!

Im Falle einer Priifung miissen dann
Nachweise erbracht werden. Das
heiBt: Dinge wie eine Risikobewer-
tung sollten ein Handelsunterneh-
men dokumentiert haben und
vorlegen konnen.

www.lock4safe.de 7



Verlustur'sachen
' -
von'B argeld
v 4
(
Zum Verlust von Bargeld in einem Markt kommt es durch
drei Ursachen: Einbruch, Uberfall oder interner Diebstahl.

Die in der unteren Abbildung gezeigte  In der Wahrnehmung ist das oft

Gewichtung ist willkiirlich und na- anders. Der Grund ist, dass Einbrii-
tiirlich in jedem Markt verschieden. che — und vor allem Uberfille —

Aus unserer Erfahrung machen singulire und oft traumatische
jedoch Inventurdifferenzen durch Ereignisse sind, wohingegen interner
internen Diebstahl in vielen Fillen Diebstahl eher regelmafig und

beim finanziellen Schaden den zunachst unbemerkt vonstattengeht.
groBten Anteil aus.

interner =
Diebstahl

> Beispielhafte Gewichtung

8 www.lock4safe.de » Verlustursachen am Tresor «



MafBnahmen gegen

Einbruch

> Genormte Sicherheitsstufen von Tresoren und Schlossern

zinkevych - stock.adobe.com

» PréventivmafBnahmen Einbruch «

Wenden wir uns nun der einen
Ursache von Bargeldverlusten
zu, flr die es sogar genormte
Gegenmal3nahmen gibt:

Dem Einbruch.

Wer sich schon einmal mit
Tresoren und Tresorschldssern
befasst hat, der kennt wahr-
scheinlich die Widerstands-
grade von Tresoren und die
Sicherheitsklassen von
Tresorschlossern.

Entsprechende Zertifikate
geben an, dass ein Tresorschloss
die Anforderungen der Norm
erfullt.

www.lock4safe.de 9



Separate Normen fiir
Tresore und Tresorschlosser

Die ersten Normen wurden in den 70er-Jahren formuliert.
Seitdem wurden sie mehrfach geandert. Friher gab es die
VDMA 24992 und die RAL-RG.

Aktuell allein giltig ist:

Fiir Tresore
EN1143-1

Fiwr Tresorschlosser
EN1300

Es handelt sich um separate Normen,
die jeweils ganz eigene Klassifizie-
rungen vornehmen. Das heift, eine
Klasse 2 beim Tresorschloss hat
absolut nichts mit einer Klasse 2
beim Tresor zu tun.

Deshalb wird zur Unterscheidung die
Tresorklasse (Widerstandsgrad) auch
oft in rémischen Zahlen geschrieben.

10  www.lock4safe.de

Bei Schlossern ...

... zahlt vor allem die Menge moglicher
Codes, die dem Bediener zur Verfiigung
stehen. Zudem wird auf Manipulier-
barkeit der Schlosser geachtet und bei
Klasse 3 ein Sichtschutz bei der Code-
eingabe gefordert.

Bei Tresoren ...

... geht es vor allem um den mecha-
nischen Angriff und wie lange der
Tresor diesem standhalten kann.

» Normen «



Widerstandsgrad &
Schlossklasse

Verbindendes Element ist,
dass fiir die jeweilige Tresor-
klasse eine minimale Schloss-
klasse gefordert wird. Dies
verdeutlicht die Tabelle:

q
it dmoxdmbtol O,JIELlfLu,

deIEdllE -

Cert. mark No.

serial N o.

Tresore Tresorschlosser | ,
Widerstandsgrad Schlossklasse
Grad o Klasse 1 1
Grad I Klasse 1 1
Grad I1 Klasse 1 1
Grad III Klasse 2 1
Grad IV Klasse 2 2
Grad V Klasse 2 2
Grad VI Klasse 3 2

Ein Tresorhersteller kann also einen
Tresor zur Priifung auf Grad III mit
einem beliebigen Tresorschloss der
Klasse 2 ausriisten.

Dabei ist es egal, ob es sich um ein
mechanisches Schliisselschloss oder
ein elektronisches Schloss handelt.

Der Tresorhersteller kann zudem
eine Liste von TresorschlGssern vor-
legen, die ohne weitere Priifung

in den Tresor eingebaut werden
diirfen.

» Normen «

Die Bedeutung der
Plakette im Tresor

Diese Plakette sagt aus, dass der
Tresor nach den eingereichten
Zeichnungen beim Priifinstitut
gefertigt wurde.

Ein Entfernen der Plakette
bedeutet nicht, dass die Sicher-
heit des Tresors verdndert
wird.

www.lock4safe.de 11



Das Wichtigste zuerst:

Es ist wichtig zu verstehen,
dass sich die zuvor genannten
Normen ausschlieflich auf un-
befugtes/gewaltsames Offnen
bei einem Einbruch beziehen.

Die Sicherheit

nimmt mit steigender
Schlossklasse zu ...

... also, versuche den Tresor zu
knacken — zum Beispiel mit SchweiB3-
brenner oder Trennschleifer oder
durch das Herausreifen aus der
Verankerung usw. .

Bei Schlossern geht es darum, wie
schwierig der Code zu knacken ist
und das man nicht mit Werkzeugen
oder Geraten das Schloss von auien
manipulieren kann.

Fille, in denen zum Beispiel
eine Person mit einem giiltigen

Code nachts den Tresor 6ffnet
und leerriumt, werden in den
Normen nicht beriicksichtigt.

Auch die eine Funktion zum ver-
zogerten Offnen des Tresors, wie die
DGUV sie jetzt fordert, kommt in den
Normen nicht vor.

Die Normen geben lediglich
Antwort auf die Frage: Wie lange
braucht ein Tdter, um den Tresor zu
knacken, wenn er unbegrenzt Zeit
und Werkzeuge zur Verfiigung hat.

VvdS Klasse 1,

entzoo .4
Pt |
EN1300KI. B

EN1300 KI. C
EN1300KIl. D

Steigende Sicherheit bei Einbruch

12 www.lock4safe.de

» Genormte Schlossklassen «



MafBnahmen gegen

internen Diebstahl

> Das Risiko erwischt zu werden

Weil Normen und Zertifikate
zum Schutz gegen Uberfille
und internen Diebstahl nicht
aussagekraftig sind, missen
wir eigene Kategorien/
Sicherheitsstufen erstellen.

Diese Kategorien sind zwar

inoffiziell, helfen IThnen aber
~ bei der Bewertung fiir die

Tauglichkeit ihrer Sicherheits-

einrichtung.
¢O

Diese Schlosskategorien
haben nichts mit dem Ein-
bruchschutz zu tun. Der ist
bei diesen Schldssern unge-
fahr gleich.

» PraventivmafBnahmen int. Diebstahl « www.lock4safe.de 13



dass alle hier symbolisch

standsgrad IV eingesetzt

14

Nehmen wir ruhig an,

abgebildeten Schlosser
VdS Klasse 2 zerfiziert
sind und damit auf
Tresoren bis Wider-

Sicherheitsstufen
> Pravention von internem Diebstahl

" 1 4@

werden diirfen.

Hier geht es um das
Verringern von Inven-
turdifferenzen durch
internen Diebstahl.

Bewerten Sie Thre
Sicherheitseinrichtung

Kategorie/Stufe: DO
Schlosser, die nichts weiter

tun als den Tresor zu verschlieBen.

Dazu gehoren alle gangigen
Schliisselschlosser, Zahlenkombi-
nationsschlosser und Elektronik-
schlosser mit 1 — 2 Codes ohne
Aufzeichnung.

Kategorie/Stufe: D1/2

Schlosser, die fiir jede berechtigte
Person einen individuellen Code

zur Verfiigung stellen und die Ak-
tionen der Bediener aufzeichnen.

www.lock4safe.de

Steigende Sicherheit

Kategorie/Stufe: D1

Schlosser, die abhéngig von der
Tageszeit oder der Situation oder
dem Bediener unterschiedlich
agieren.

So konnen sie dafiir sorgen, dass
vom Unternehmen festgelegte
Prozesse auch wirklich eingehalten
werden.

Mit Netzwerkverbindung konnen

die Schlosser sogar aus der Zentra-
le tiberwacht werden.

» Schlosskategorien Diebstahlpravention «



So verringert ein geeignetes

14

b

Eine

— oder auch Audit
genannt — erhoht drastisch das Risiko fiir un-
ehrliche Mitarbeiter. Das fiihrt dazu, dass viel
weniger solcher Taten begangen werden.

Dabei ist Folgendes wichtig:
1. Mitarbeiter haben individuelle Codes

T (sind also fiir das Schloss unterscheidbar),
2. Mitarbeiter wissen Bescheid, dass das
= Schloss aufzeichnet.

Neben dieser MaBnahme ist es sinnvoll, dass
Mitarbeiter nur wihrend ihrer Dienstzeit
Zugriff zu dem Tresor haben. Das erreicht
man bei einem Tresorschloss durch

Eine hervorragende MaBnahme ist es auch,

wenn der Tresor nur durch zwei Mitarbei-

. ter gemeinsam geoffnet werden kann:

das

. Damit
oBBBO0 das nicht auf Kosten der Produktivitit geht,
L .. .. . .

——— konnen bessere Schlosser dies auf bestimmte
= Aktionen oder Zeitraume beschrianken.

» Inventurdifferenzen verringern « www.lock4safe.de 15



MafBnahmen gegen

Uberfille

> Das Risiko fuir den Tater erhohen

Auf der nachfolgenden Seite
finden Sie eine Einteilung von
Schldssern beziiglich der
Verringerung des
Uberfallrisikos.

16 www.lock4safe.de » Schlosskategorien Diebstahlpravention «



Sicherheitsstufen
> Pravention von Uberféllen

0o |£©

U1/2 I

3

u .
: ‘
a

U1
Steigende Sicherheit

Schlosser, die nichts weiter Schlosser mit Verzogerungsfunk-
tun als den Tresor zu verschlieBen. tion. Wie gesagt, fiir ein Elektro-
Dazu gehoren alle géangigen nikschloss ist das zunachst mal
Schliisselschlosser und Zahlen- keine groBe Sache. Die Unter-
kombinationsschlosser. schiede liegen im WIE. Die Funk-

tion wird von den Herstellern
Es fallt Ihnen vielleicht auf, dass teilweise unterschiedlich inter-
hier die Elektronikschlésser pretiert.

fehlen. Der Grund ist, dass so gut
wie alle zertifizierten Elektronik-

schlgsser in die néchste Kategorie  Djese Schlosser haben zusitzlich

fallen. Eine Verzégerungsfunktion  gje Maglichkeit einen Uberfall-
ist fiir ein Elektronikschloss ledig-  1arm auszuldsen.

lich ein bisschen mehr Software.

» Schlosskategorien Uberfallprévention « www.lock4safe.de 17



So Verrlngert ein geelgnetes

Anders als bei Einbruch ist der Tater in Eile.
Das Risiko fiir den Tater ist bei einer

deuthch erhoht Das Zlel dabel 1st dass
der Tiiter den Uberfall iiberhaupt nicht

— macht.
— Der Erfolg ist messbar iiber den Riickgang
HHH der Gesamtzahl von Uberfillen in einem Unter-
nehmen. Damit die MaBnahme wirkt ist es extrem
¥ wichtig, dass ein potentieller Tater wei3, dass der Tresor nur

verzogert offnet.

WARNING
Dabel hllft dle Kennzeichnung SAFE EQUIPPED WITH TIME DELAY-LOCK
in/an <'ier Filiale, 'ell’l értlkel in ACHTUNG
der Zeitung und vielleicht sogar ZEITSCHLOSS MIT OFFNUNGSVERZOGERUNG
ein Hinweis auf der Webseite. ATTENTION
. . SERRURES A OUVERTURE RETARDEE
Das heifit, wenn doch ein
Uberfall stattfindet hat die
MaBnahme im Grunde ver-
sagt. Dann ist es zum Schutz
der Mitarbeiter wichtig, dass NinrTech

am Schloss eine deutlich er- —
kennbare Wartezeit ablauft. e
Das funktioniert am besten : AR

mit einem Display. o e A

18  www.lock4safe.de » Uberflle verringern «



Die Moglichkeit direkt am Tresor zu alarmieren erh6ht noch-
mals das Risiko fiir den Téter, da er damit rechnen muss das
die Polizei friiher eintrifft. Auch hier ist das Ziel das

der Uberfall gar nicht passiert.

Be1m Offnen des Tresors wird dabei ein  —
: 1t iber die Einbruch-Melde- :
Anlage (EMA) abgesetzt. Am Tresor ist nichts =
zu bemerken. Fiir einen groBen Teil der
Mitarbeiter ist es ein beruhigendes Gefiihl.

» Uberfélle verringern « www.lockdsafe.de 19



Aus den Kategorien/
Sicherheitsstufen zur
Verringerung von Uberfillen
wird vor allem deutlich, dass
nur elektronische Schldsser
das Uberfallrisiko verringern
kdnnen.

Die DGUV Vorschrift 25
bedeutet also letztlich ein
Verbot von mechanischen

Schlossern im Handel.

20 www.lock4safe.de » Fazit «
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Wenn es jetzt also ein Elek-
tronikschloss sein muss, dann
empfehle ich das strategisch
und von der Unternehmens-
leitung geplant anzugehen!

Bargeldkonzept

Dazu kommen wir jetzt, im

nachsten Teil. Nach diesen

Grundlagen kénnen wir nam-
«>lich ein unternehmensweites
~ Bargeldkonzept erstellen.

» Bargeldkonzepte « www.lock4safe.de 21



Klarheit. Fur Unternehmen
und Mitarbeiter.

Das Bargeldkonzept bestimmt den Weg des Geldes durch
den Markt. Dabei wird Station fur Station aufgelistet.

Hier beispiel-
haft: Das Zdhlen

v ® Bargeldannahme

des Geldes, ggf.
Abwurf oder die

v * Transport zum Kassenbliro

Nutzung eines
Cash-Recyclers

v e Lagerung im Tresor

sollten auch auf-

gefiihrt werden

v * Wechselgeldentnahme

— abhdngig von

Bargeldkonzept

threr Situation.

N W W e —

Zu jedem Schritt wird eine Risiko-
analyse gemacht. Risiko von:

« Einbruch,
« Uberfall,
« Diebstahl.

Des Weiteren werden:

« externe und interne Vorgaben
gelistet,

+ Bundesgesetze, kommunale
Bestimmungen gepriift,

+ DGUYV und andere Vorschriften
einbezogen und

o Unternehmensziele, Leitsatze
festgelegt.

22  www.lock4safe.de

v * Abtransport des Geldes

Jede ,Station des Geldes” sollte auch
nach unternehmerischen Gesichts-
punkten betrachtet werden:

o Zeitaufwand,

o Produktivitat,

« Personalschliissel.

Fiir jeden Schritt wird aus den Ein-
gaben der Sollzustand festgelegt:
 der Prozess,
+ benotigte Gerite,
» was das Personal wissen muss.

Die Summe der Sollzustande
ergibt das Bargeldkonzept
des Unternehmens.

» Bargeldkonzepte «



Was kann aus
dem Bargeldkonzept
abgeleitet
werden?

1.) Eine vollstindige Risikobewertung  4.) Priifbarer Soll-/Ist-Vergleich
fiir den Umgang mit Bargeld mit dem der Fortschritt in jeder
« Das schafft eine gute einzelnen Filiale bewertet werden
Verhandlungsposition mit kann.
der Versicherung.

» Eine der Vorgaben der DGUV
ist damit erfiillt und der
Nachweis ist leicht
erbracht.

2.) Unternehmensweit einheitliche
Betriebsanweisung fiir Mitarbeiter

« Grundlage fiir Schulungen.

» Ebenfalls eine Vorgabe
der DGUV.

3.) Es konnen Ziele in Bezug
auf Bargeld formuliert
werden. Sowohl fiir das
Unternehmen als auch
fﬁI‘ die Mital‘beitel‘. FAMILY STOCK - stock.adobe.com

» Bargeldkonzepte « www.lock4safe.de 23



Tresor
SCthSS Teil des Bargeldkonzepts ist

das Tresor/Tresorschlosskon-

zept, welches nattirlich das
konzept Kernthema von Lock4Safe ist.
Wir zeigen das Konzept in der
Form eines Turtle-Diagramms,
beispielhaft dargestellt. So wie
man es kennt: mit Input und

Output, Ressourcen, Metho-
den und Zielen.

24  www.lock4safe.de » Tresorschlosskonzepte «
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Wenn man den Tresor nicht
nur als einen Gegenstand aus
Stahl und Beton betrachtet,
sondern als einen Prozess, ein-
gebettet in andere Prozesse,
dann stellt man fest, dass das
sichere Aufbewahren nur eine
der Aufgaben ist, die ein
Tresor leisten kann.

g
<
&
=)
o
)
-
2
4
3

Diese anderen Aufgaben erfiillt
der Tresor aber nicht durch seinen
stabilen Korpus sondern durch die
Intelligenz seines Schlosses.

Und dabei geht es nicht nur
um die Sicherheit.

26  www.lockdsafe.de » Tresorschlosskonzepte «



Bargeldkonzept
bestimmt beim Tresor

das W@s/ .

M/{i@mit dem Tresor
umgegangen wird, bestimmt
das Tresorschloss.

AbschlieBend konnen
wir festhalten:

Damit in allen Filialen eines
Unternehmens nach dem glei-
chen Prozess gearbeitet wird,
ist es nicht erforderlich
tiberall den gleichen Tre-
sor zu haben. Es sollte aber
moglichst in allen Filialen das
gleiche Schloss eingesetzt
werden.

» Fazit « www.lock4safe.de 27



Wir haben bisher vor allem die
Sicherheitsvorteile von einem
Elektronikschloss dargelegt.
Jetzt missen wir aber zwei
sehr wichtige Faktoren be-
sprechen: Produktivitat +
Faktor Mensch

Schlosser mit individuellen Codes
fir die Mitarbeiter und weiteren
Funktionen reduzieren Inventur-
differenzen und sparen dadurch
Geld, das ist Fakt.

Jedoch bringen sie auch ein gewisses
MaB an Aufwand fiir die Administra-
tion mit sich.

28  www.lockdsafe.de

Codes fiir die Mitarbeiter miissen
eingerichtet und verwaltet werden.

Codes konnen mal vergessen werden.
Es gibt vielleicht eine Unternehmens-
vorgabe, dass alle Codes periodisch
gedandert werden miissen.

Aufwand

S / # Administration
= : J. ‘ X

Zeitschloss und Offnungsverzogerung
miissen eingerichtet werden.

Es ist also von grofem Interesse
den Aufwand, und die damit verbun-
denen langfristigen Kosten, so gering
wie moglich zu halten, damit die
Einsparung dadurch nicht wieder
aufgefressen wird.

» Codes und Administration «



Eine Filiale im Einzelhandel
ist keine Bank!

Standard-Tresorschlosser in den Kategorien oberhalb von 0
sind vor allem fiir Banken und deren Strukturen konzipiert.
Das schlieBt Uberwachungsmethoden und Personalhierarchien
ein, die im Einzelhandel nicht existieren.

In einer Filiale entstehen dadurch Bedienfehler und man
muss mit den unflexiblen Funktionen leben, die sich nicht
an die Gegebenheiten anpassen lassen. Das fiihrt zu einem
Verlust an Produktivitét!

Das hat zu dem weit verbreite- : : :
‘;‘:'-' ten Glauben gefiihrt, dass iy M then
e \ intelligentere Tresorschlosser y
zu komplex seien und
nicht bedienerfreundlich.

= —

ﬂ : Fak.tena 7T

Lock4Safe

ist als Dienstleister

in der Lage die Schlosser speziell fiir
Ihr Unternehmen zu konfigurieren.
Dadurch bleibt die Produktivitdt
der Mitarbeiter erhalten und die
Sicherheit wird erhoht.

Dazu zeigen wir auf den folgenden
Seiten einige Beispiele.

» Achtung: Falsch geglaubt! « www.lock4safe.de 29



=3 Wir schaffen [i
@ Losungen! =
LOCKASAFE

Cash-Room-Master

Wenn sich die Mitarbeiter durch
lange Einstellungsmeniis quélen miis-
sen und dort Fuktionen stehen, die sie nicht benétigen,
nicht kennen und mit denen man vielleicht sogar Unsinn
anstellen kann, dann verursacht das Bedienfehler, Arger-
nis und Zeitverlust.

Lock4Safe, als Dienstleister, sorgt
dafiir, dass solche Funktionen erst gar
nicht im Menii erscheinen.

Alles ist aufgeraumt und
leicht verstandlich.

30 www.lock4safe.de » Beispiel: Tresorschlossmen «
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[OCKASAFE I
Cash-Room-Master w/

Wenn zum Beispiel in Threr Filiale
_ , 12 Personen arbeiten, die berechtigt

) sind den Tresor zu 6ffnen ... Das Schloss hat aber
r 50 Codes ... Dann besteht die Gefahr, dass beispielsweise

irgendwann jemand — zum Beispiel auf Position 30 —
einen Code speichert, von dem niemand weif3. Die Person

kann dann Jahre spéter den Tresor mit diesem Code

offnen.

LockgSafe, als Dienstleister, ist in der
Lage, die maximale Anzahl von
Offnungscodes auf 12 einzustellen ... oder
was auch immer im Bargeldkonzept
festgelegt wurde.

» Beispiel: Anzahl Benutzer-Codes « www.lock4safe.de 31
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Elektronikschlosser " y,
definieren
Personalverantwortungen!?

/

. /

Den Sicherheitsvorteil von indi-
viduellen Codes habe ich schon
mehrfach erwdhnt. Das lasst sich
aber noch steigern.

Mit gut konfigurierbaren Schlossern ist

es machbar, dass von all den berechtigten
Personen nur eine pro Schicht den
Tresor alleine 6ffnen darf.

Wir nennen das ,die Person
mit Tresorverantwortung.

Aber auch Bedienerfunktionen
konnen durch bestimmte o
Konfigurationen im Schloss r
bestimmten Personen/ B
Gruppen zugeordnet ’
werden.

Auf den folgenden “
Seiten finden Sie Themen J
und Losungen aus dem Alltag. —

32  www.lock4safe.de » Elektronikschldsser definieren Personalverantwortungen? «
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Ihr Unternehmen arbeitet im
Schichtmodell? Dann ist es doch
komfortabel ein Schliisselschloss am Tresor ein-
zusetzen?! Damit wird personalseitig gewahrleistet,
dass der Tresorschliissel bei Schichtwechsel auch bei
den richtigen Personen ,landet*. ... Argerlich, wenn der
Schliissel verloren geht, abbricht oder in die falschen
Hande gerit!

Lockg4Safe, als Dienstleister,
ist in der Lage, dass Tresor-
schloss so zu konfigurieren, dass
bei Schichtwechsel die Tresorver-
antwortung auf die niachste Person
iibertragen wird.

Das kann dadurch umgesetzt
werden, indem beide Personen
gemeinsam am Tresor ihre
Codes eingeben.

» Beispiel: Schlussel & Verantworung « www.lock4safe.de 33
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Eine der diimmsten Wortschop-
fungen der Tresorschlosshersteller:
das Wort Manager-Code. Es sugeriert, dass der
Code fiir einen Manager ist. Das sorgt fiir Verwirrung,
besonders im englischen Sprachraum, wo fast jeder ein
Manager ist. Es stellt sich also die Frage: Wer darf wann
welche Funktionen des Tresorschlosses bedienen?
Und: Wer ist berechtigt erweiterte Funktionen zu
smanagen/administrieren*“?

Bei einigen Schlossern lasst sich
konfigurieren, welche Dinge mit die-
sem Code eingestellt werden diirfen. An-
dere Dinge benotigen vielleicht eine Position

mit hoherer Berechtigung. Lock4Safe, als
Dienstleister, ist in der Lage, die Bedie-
ner-Hierarchie im Schloss so einzu-
stellen, dass die Hierarchie des
Unternehmens widergespiegelt
wird.

www.lock4safe.de » Beispiel: Manager-Code «



Tresorschlosser
in lhrer CiGHTALEN
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In den letzten Jahren hat sich natiirlich
viel getan und wir sind mit unseren Kun-
den auf der Suche nach weiteren Méglich-
keiten, um die Produktivitdt zu steigern
und langfristige Kosten zu reduzieren.

Ich spreche vom Einbinden des Tresor-
schlosses in vorhandene digitale
Infrastruktur des Kunden.

Im Anschluss finden

Sie Beispiele — Losungen fiir
grofie Unternehmen, an denen
wir, Lock4Safe, aktuell arbeiten.

» Schlésser & digitale Infrastrukturen « www.lock4safe.de 35
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Schlossery,vernetzt

und zentral
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administriert ¢

Um die Produktivitat weiter zu
steigern kann es sinnvoll sein,
nicht jedes Schloss in jeder
Filiale einzeln sondern von einer
Zentrale aus gemeinsam zu ver-
walten. Das rechnet sich schon
bei Franchisenehmern mit 4-5
Standorten. Geschweige denn 50,
200 oder mehr als 1000 Stores
Uber die Republik verteilt

Es gibt viele Einstellungen, die sehr
gut aus der Zentrale fiir alle Schlésser
in den Filialen gleichzeitig gemacht
werden konnen. Dazu gehoren zum
Beispiel das Zeitschloss aber auch
andere Funktionen, wie zum Beispiel
die Offnungsverzogerung.

36  www.lockdsafe.de

Lock4Safe betreut eine sehr groBe
internationale Discounterkette.

Fiir die bedeutet das Aktivieren der
Verzogerungsfunktion in Deutschland
iiberhaupt keine Kopfschmerzen und
verursacht so gut wie keine Kosten.

Innerhalb von ein paar Sekun-
den ist das von der Zentrale aus
eingestellt und verifiziert.

» Vernetzte Schlésser & Administration «
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Jedes einzelne Schloss in den Filialen von
Hand anpassen? Bei einer Vielzahl von Stores dauert
die Anpassung einer Funktion (z. B. Offnungsverzogerung)
viel Zeit und Geld! Und: Es gibt keine Moglichkeit zu
priifen, ob das auch wirklich geschehen ist.

Anpassen von Funktionen
im Schloss, das Auslesen

und Priifen des Audits vom
Schreibtisch aus, anstelle 1—2
Stunden in den Markt zu fahren: Das
ist kein Luxus sondern eine immense
Zeit- und Kostenersparnis! Der Zustand der
vernetzten Schlosser ist jederzeit abrufbar.
Das heiBt, es kann sofort auf Fehler und
Warnmeldungen reagiert werden.
Wenn UnregelmaBigkeiten erkannt
werden, kann das Schloss
sogar aus der Ferne gesperrt
werden.

» Beispiel: Schlosser zentral verwalten « www.lock4safe.de 37
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Die meisten groeren Unternehmen
haben eine zentrale Datenbank ihrer
Mitarbeiter, in der deren Aufgaben und Rechte definiert
sind. Warum das also fiir das Tresorschloss duplizieren,
mit einer doppelten Verwaltung und den zu erwartenden
Fehlern?

Fiir die Mitarbeiter ist dieser
Weg eine groBe Erleichterung. Sie
benotigen nur ein geheimes Passwort,
das fiir alle Bereiche giiltig ist. Auch die
Verwaltung ist vereinfacht. Denn fiir den
Mitarbeiter braucht im Schloss kein Code
angelegt werden. Der Bediener erhalt
lediglich eine Erweiterung seiner
Rechte in der Datenbank.

38  www.lockdsafe.de » Beispiel: Schlosser & Datenbanken «
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Die meisten Unternehmen haben ein
System zur elektronischen Erfassung
der Arbeitszeit.

Wenn man dies mit dem elektroni-
schen Tresorschloss verkniipfen wiirde
kann man verhindern, dass der Tresor von
Personen bedient wird, die gar nicht
seingestempelt” sind.

» Beispiel: Schlosser & Zeiterfassungssysteme « www.lock4safe.de 39



Neue Tresore

anschaffen?

Wenn Sie sich jetzt die
Frage stellen, ob Sie fir all
das neue Tresore benotigen
lautet die Antwort:
+Wahrscheinlich nein.”

Einen neuen Tresor brauchen Sie
nur anschaffen, wenn der Wider-
standsgrad nicht ausreicht, zu klein,
zu groB oder VerschleiB vorhanden
ist.

In allen anderen Fillen ist Umriis-
tung meist 6konomisch giinstiger.

Auch nicht zu vergessen: Das Abtrans-
portieren und Entsorgen kostet Geld
und produziert eine Menge Dreck fiir
die Umwelt. AuBerdem ist nicht ge-
sagt, dass aktuell hergestellte Tresore
besser sind als iltere Modelle.

www.lock4safe.de
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Tresore, die jlinger als 30 Jahre sind,
wurden in der Regel nach gleichen
Standards gefertigt und die Verschluss-
elemente sind MafBgleich. Das heiBt,
diese konnen ausgetauscht werden,
ohne an den Sicherheitssystemen des
Tresors Anderungen vornehmen zu
miissen.

Bei dlteren Modellen ist das nicht

immer so. Deshalb muss man im Ein-
zelfall abkldren, ob eine Verdnderung
den Versicherungsschutz beeinflusst.

» Neue Tresore anschaffen? «
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Tresorumristung
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»Wenn aber doch
ein neuer Tresor her
muss?« 2

Gt G Cite “Hgndes

Gehen Sie mit einer festen Vorstellung zu Threm
Tresorhandler, welches Schloss eingebaut werden
soll (nutzen Sie das Bargeldkonzept).

O W Ryt Nk R o

|Z| Denken Sie daran, dass das Schloss bestimmt ob
der Tresor nur ein Behilter ist oder ein Werkzeug,
mit dem Prozesse gelenkt werden konnen.

m Die Tresorhersteller bauen Ihnen das Schloss ein,
das Sie fordern.

m Wenn Sie nichts fordern, wird der Hersteller
ein Schloss einbauen, das fiir ihn 6konomisch
glinstig ist. Das sind in der Regel Schlosser der

Kategorien Uo und Do.

G e T e e P P L R s T T A S mE

» Checkliste Tresorkauf « www.lockdsafe.de 43



Hoffentlich konnten
wir Sie iiberzeugen

Ein Bargeldkonzept/
Tresorschlosskonzept
und das richtig ausge-

wahlte und konfigurierte
Elektronikschloss:

« erhoht die Sicherheit
des Bargelds

« erhoht die Sicherheit
der Mitarbeiter

« und spart langfristig
Kosten

fr | LOCKASAFE |
) Cash-Room-Master

44  www.lock4safe.de
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All-in-One-Partner fiir Tresorsicherheit
und Cash-Security

www.lock4safe.de

Wir helfen Thnen bei der Erstellung Und wenn etwas nicht richtig funk-

eines Bargeldkonzepts. tioniert oder unklar ist, stehen unsere

Tresortechniker zur Verfiigung, um
Aus den Vorgaben des Bargeld- das Problem telefonisch oder direkt
konzepts finden wir fiir Sie das in der Filiale zu beheben.

am meisten passende Schloss und
konfigurieren es so, dass es passt
wie ein Schuh.

Ansprechparter.
jcherheit 1n

v
S

1 .. alleinigefl
¥ fir Tresors
Untemehm;,e./n:r* . O

Die Tresore in Threr Unternehmung
werden dann von uns auf die neuen

Elektronikschlosser umgeriistet und
das Personal vor Ort geschult.

www.lock4safe.de 45
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CHECKLISTE

zur Selbsteinschétzung fir Ihre Tresorsicherheit

1. Ihre Unternehmung besitzt Wertschutzschréinke zur Sicherung
von ,Wertsachen”?2

2. Wenn frage 1 =Ja:
Konnen lhre Schldsser mehr als ,nur” den Tresor verschlieben?
(siehe Seite 14)

3. Im Emstfall: Es sind direkte Alarmierungsméglichkeiten
am Tresorschloss vorhanden?

4. Bestehen Betriebsanweisungen hinsichtlich des korrekten
Umgangs mit Wertsachen?

5. Finden regelmaBige Mitarbeiterschulungen beziglich
Umgang mit Bargeld statte

6. Ist der Transport von Wertsachen in Ihrem Unternehmen so
gestaltet, dass AuBenstehende keine Einsicht erhalten?

7. |hre Tresore sind deutlich erkennbar zeitverzégert gesichert2

8. Die Sicherheifssysteme an Ihren Wertschutzschréanken werden
regelmé&Big hinsichtlich der Funkfionalitét geprfte

www.lock4safe.de
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Tresor/Schlosskategorien

P hyS ikalische Sicherheit Ohne passendes Schloss, keine Zertifizierung das Tresors.

. Die Norm fordert; Nur bestimmte S dirfen fiir bestimmte Tresorklassen verwendet werden.
gegen Einbruch: Tresore,
geprift und zertifiziert
nach EN 1143-1 Grad 0 (30/30 RU) 1 Tresorschloss / Klasse 1 (EN1300 KI. A

Grad 1 (30/50 RU) 1 Tresorschloss / Klasse 1 (EN1300 KI. A
Grad 2 (50/80 RU) 1 Tresorschloss / Klasse 1 (EN1300 KI. A
Grad 3 (80/120 RU) 1 Tresorschloss / Klasse 2 (EN1300 KI. B)

Grad 4 (120/180 RU) 2 Tresorschlosser / Klasse 2 (EN1300 KI. B)

Einbruch -
EN1300 KI. A @@
Vds Klasse 2,

‘ EN1300KI. B f@@
Scherhett = 55 P@@
gegen Mipulation Vs Klasse 4, ®
an Tresoren 00K

UO Schldsser, die lediglich den Tresor verschlieRen

U 1 / 2 Schlosser mit Verzégerungsfunktion

U 1 Schlosser mit Verzogerungsfunktion und Alarmierung

Uberfall

ﬁ

DO Schiosser, die lediglich den Tresor verschlieRen

D 1 / 2 Schlosser mit individuellen Codes und Aufzeichnung

D 1 Schldsser mit individueller Prozess-Steuerung,
zeitabhangig ggf. mit Fernverwaltung aus der Zentrale

Interner Diebstahl

48  www.lockdsafe.de



Sicherheitsstufen

Widerstandsklassen gegen Einbruch (MaBeinheit = RU: Resistend unit).
Je hher die Widerstandsklasse, desto hoher die RU.
Das heiBt: Desto langer bendtigt ein Einbrecher, um den Tresor mechanisch zu offen.

arado (30/30rv) [
Grad 1 (30/50 ) | EEEEEEE
arad 2 (so/80 ) | DD
6rad 3 (so/120r0) |
6rad (1201150 rU) |

Steigende Sicherheit bei Einbruch

Verringerung d. Verlustursache du

> Einbau von Schléssern einer
bestimmten Klasse

> Art und GroBe des Tresors

> Verbaute Materialien
Auspragung der Panzerung

Vds Klasse 1,

evisoot. 4 N

ennooer o N

EN1300 KI. B

Vds Klasse 3,

enasoo . c
elverpl |
EN1300 KI. D

Steigende Sicherheit bei Einbruch

Uo 1

U1/2 -

U1

Steigende Sicherheit

Do 1

D1/2 I

D1 I

Steigende Sicherheit

> Manipulationsschutz

> Hohe Anzahl moglicher
Code-Kombinationen

... Elektronikschloss:

> Offnungsverzégerung:
Voraussetzungen:

Deutliche Kennzeichnung am/im Markt, dass das
Schloss zeitgesichert ist

Idealerweise Anzeige am Schloss selbst, wenn
eine Wartezeit lauft

> Stiller Alarm absetzen

Tater muss damit rechnen, dass die Polizei friher
eintrifft

Ziel: Uberfall findet gar nicht erst statt!

... Elektronikschloss:

> Aufzeichnung/Audit
Voraussetzungen:

Mitarbeiter haben individuelle Codes
Mitarbeiter wissen tber die Aufzeichnung des
Schlosses bescheid (Schulung)

> Tresorzugriff nur wéhrend Dienstzeit
Tresorschloss mit Zeitprogramm

>Tresor kann nur durch zwei Mitarbeiter
gemeinsam gedffnet werden
Tresorschloss mit 4-Augen-Prinzip

Hinweis: Bessere Schlésser konnen dies auf be-

stimmte Aktionen und Zeitraume beschranken!

www.lock4safe.de

ausfithrlich ab S. 16 ausfiihrlichab S. 9 ausfiihrlich ab S. 9

ausfithrlich ab S. 13
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Ihr Tresor kann viel mehr als nur Geld und Dinge
sicher aufzubewahren!

Wir zeigen Ihnen:

Welche verschiedenen MafBnahmen
am Tresor und Tresorschloss den Ursachen von
Bargeld/-Wertsachenverlusten entgegenwirken

wie mit Hilfe eines Bargeldkonzepts die Prozesse
am Tresor optimiert werden konnen

wie ein Elektronikschloss fiir Prozessintegration sorgt
und quasi nebenbei gleichzeitig die Anforderungen
der DGUV erfiillt werden.

Starten Sie den Turbo fiir Thre Tresore!

Der Leitfaden fiir Tresorsicherheit in Unternehmen.
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